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“No se pueden dirigir empresas del siglo
XXIl con estructuras del siglo XXy
directivos del siglo XIX”

John Kotter



VIiViImoS en unh mundo...
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Estamos ante la mayor revolucidon tecnologica de la historia

Los resultados son imprevisibles ...Brexit, Trump

Dominado por GAFA (Google , Amazon, Facebook y Apple)

Hay que adaptarse ...al igual que se hizo en el pasado




® No es |la especie mas fuerte la que
sobrevive, ni tampoco la mas inteligente,
sino la que mejor se adapta a el cambio”.
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166 ciberataques en Espafia mientras hacemos esta presentacion

300 ciberataques en servicios esenciales y infraestucturas criticas luz, agua, transporte

18 estadios de fatbol como el Santiago Bernabeu llenos cada afio

14000000000 de euros de pérdidas anuales por ciberataques en Espafia

260 empresas del Fortune 500 desaparecidas desde afio 2002 por el reto digital

500 aparatos conectados a internet por familia en el aino 2020

26 Aparatos conectados por persona en el 2020



# Deep web

#Bi1g Data

#Auditoria 3.0
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¢, QUé sugiere esta imagen?
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- Los niveles de la Internet Profunda
Big - Deep Web NG g

The Onion Router.- Tor

i\ | Al . Aqui se ubican las paginas
) &« 18 ‘ . mas comunes de la red, y que
o Bt A SRS son visitadas frecuentemente
R % T RA S | \ sin problemas.

Bit coin.- 696 euros

Sl : = e ; En este nivel se encuentran
paginas para descarga de
material pirata, asi como
foros con material explicito.

L e e roode pemmts ¢ ke ties e dutammancs 6 \emmahe $u e e, 45 Gue 80 punds waer Pene costrandn. Lo Feremandemen Gt Gy Nivel 2

Bienvenido al Navegador Tor
& ANOCS @3 MOre 00 NaveQar DO INernet andonimamente

gran nimero de usuarios, los

: Aunque es algo muy usual en
l torrents y descargas masivas

Tor en

son parte de este nivel.

, Para entrar a este nivel es
necesario el uso de TOR. Aqui estd

Nivel 4 M AN ¥ la Hidden Wiki,y directorios con
A\ ‘ ¥il libros y material de descarga.

Foros Onion Chan, portales con
material pornografico infantil,
hackers a sueldo, venta de objetos
robados y drogas.

G El nivel més clasificado, llamado
Nivel 6 o e, 2 Isla§ Marianas. Se cree que aqui
estan las redes gubernamentales
con acceso restringido.

EL HERALDO
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Malware

¢, Os es familiar este mensaje?

¢, Controlas todos los que llegan a tu
organizacion?

¢, Estamos preparados?
¢, Y nuestros empleados?

¢, Sabemos como reaccionar?

%GJRREIOS

Su paguete ha llegado a 20 de marzo. Courier no pudo

entregar una carta certificada a usted. Imprima la informaci'on

de envio v mostrarla en |a oficina de correos para recibir la

carta certificada. CD 438685108339

Descargar informaci'on sobre su envio

Si la carta certificada no se recibe dentro de los 30 dias laborables Correos tendra derecho a
reclamar una indemnizaci'on a usted para "el est'a manteniendo en la cantidad de 7,55 euros
por cada dia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento v las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente.

Condiciones y T'erminos del Servicio de localizaci'on de env'ios

La consulta del estado detallado para enviios individuales y del estado final para env'ios masivos es un servicio
gratuito gue Comeos le ofrece para sus env'ios remitidos con caracter registrado. Este servicio es de caracter
informativo sin que en ning'un caso sustituya la informaci'en gque ud. puede obtener mediante acuse de recibo o
certificaci'on de servicios postales. Comeos no se responsabiliza de los emores u omisi‘on de informaci'on, por lo que
advierte gue no se adopten decisiones o acciones derivadas de la informaci'on obtenida por este servicio.

agu'i pars darse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S.A.
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“El Gnico sistema seguro es aquel que esta apagado y
desconectado, enterrado en un refugio de cemento,
rodeado por gas venenoso y custodiado por guardianes
bien pagados y muy bien armados. AUN asi, yo No
apostaria mi vida por el”.
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Ciberataques...

7/

11.500.000

millones de documentos
De las brechas robados papeles de Panama

De las brechas no
son descubiertas
por meses.

7 /0 facturacion anual se

pierde por fraude

De las brechas
tard
1.500.000 noraomencs. NSIOYLR s contenides.

victimas de crimen Informatico

68% de las

por dia organizaciones admiten que
0 . han sido sorprendidas
Las PYMES pagan un 44 A) mas Si operativamente en los ultimos
3 afnos
2 (290  deias se descubre en una semana o mas,

empresas atacadas tienen

menos de 100 empleados Las grandes empresas un 2 /%0 de 10 de 4() de los

recargo ataques mas graves se
producen en Espafia




Virus y software malidoso que provocan pérdidas de productividad

Uso inapropiado quelos empleados hacen de los recursos de IT

Pérdida fisica de dispositivos o medios que contienen datos

Pérdida fisica de dispositivos méviles que exponen a la organizadon a riesgos
Intercambio inapropiado de datos mediante dispositivos moviles
Pérdida de acceso a servidos intemos

Pérdida de acceso a servidos orientados al diente

Virus y software malidoso que provocan pérdidas de productividad

Pérdida fisica de dispositivos méviles que exponen a la organizadon a riesgos
Pérdida fisica de dispositivos o medios que contienen datos
Usoinapropiado quelos empleados hacen delos recursos de IT

Intercambio inapropiado de datos mediante dispositivos moviles

Pérdida de acceso a servidos intemos

Pérdida de acceso a servidos orientados al diente
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770.252 €

coste medio de los
ciberataques en
empresa grandes

(7.372 €

coste medio de los
ciberataques en
empresa pequefias
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. Soluciones?

Decalogo de Buenas Practicas ICJCE

‘

Gestion de
Gestion de Accesos Gestion de Controles Regulacionesy

Procedimientos

Seguridad Fisica y Alistamiento para Gestion de Riesgos
Logica auditorias




Big Data

Las 3 “V”

Velocidad a‘ Q)

Variedad

“Estamos en el borde de

una revolucion P—
tecnoldgica que alterara S -
la forma en que vivimos,
trabajamos y nos e 3% 90% L

relacionamos entre si "

de los datos dat " il
— World Economic Forum, 2016 potencialmente Utiles es atos ISp,0n| €S
etiquetado; y un hoy en dia han
| porcentaje menor ademas sido creados en
. es analizado. los Ultimos 2 afios.

— IDC, 2015




Auditoria 3.0

Mira nino, ;habias

visto algo asi? iWow! j{Imprimiste
en 3D eliconode

guardar!

W




De Auditoria Tradicional a Auditoria Avanzada

Muestreos limitados 1009% Poblacién

En un momento determinado En Cualquier momento

Determina que podria pasar Determina SI ha sucedido

Quién lo podria haber realizado Quién lo ha realizado
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¢, Que se le pide al Auditor?

1.Se necesita un mayor y mejor nivel de reporting.

2.Mayor frecuencia y efectividad en el testeo de los

controles.

3.Que exista una mayor optimizacion de los recursos.

La tecnologia ayuda a lograr lo que clientes y stakeholders
reguieren
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¢, Auditoria en un Click?

#Datos

#Tecnologia



NUEVO PARADIGMA

La |mp0|"[anC|a de Ia InnovaCIC’)n - MBNGS CAMINE DAt un nuevs gm‘w
Apostar por latecnologia
Nuevos modelos de negocio

Centrado en soluciones
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2 Y después que?

@Inteligencia Artificial



:
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@ Redes neuronales aI
- servicio del auditor

' @ Modelos predictivos




"If everything seems under control,
you're just not going fast enough.”




“No se pueden dirigir €MpPresas del
siglo XXI con estructuras del siglo XXy
directivos del siglo XIX”

John Kotter
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INSTITUTO DE CENSORES JURADOS
DE CUENTAS DE ESPANA

“© D2 Loreta Calero). Espafia. 2016.
El presente material pertenece al ICJCE, se atribuyen a éste todos los derechos de
explotacion y otros conexos sobre el mismo en cualquier forma, modalidad o soporte.
El material debe utilizarse unicamente con fines de estudio, investigacion o docencia,
sin que pueda utilizarse por terceros para fines comerciales o similares. Por tanto, se
prohibe su copia, distribucion, reproduccion, total o parcial de este material por
cualquier medio sin la autorizacion expresa y por escrito de D2 Loreta Calero.”

Gracias por su atencion



